Funktionale Sicherheit mit
EN ISO 13849-1 und EN/IEC 62061 realisieren

Risikobeurteilung und Risikominderung

Risikobeurteilung
nach EN ISO 14121

START

Risikoanalyse
nach EN ISO 14121

Festlegung der Grenzen der Maschine
rédumlich, zeitlich, Umgebungsbedingung, Verwendung

EN ISO 14121-1 Kap. 5
EN ISO 12100-1 Kap. 5.2

Identifizierung der Gefahrdungen
fur alle Lebensphasen und Betriebsarten

Folgende Versionen

der Normen wurden zitiert:
EN ISO 12100-1 2003
EN ISO 12100-2 2003
EN ISO 13849-1 2008
EN ISO 14121-1 2007
EN/IEC 62061 2005

<

Ja
EN ISO 14121-1 Kap. 6 und A
EN ISO 12100-1 Kap. 4 und 5.3
Fiir jedes Risiko
separat
Risikoeinschatzung
Schwere, Vermeidbarkeit, Haufigkeit, Dauer
EN ISO 14121-1 Kap. 7
EN/IEC 62061 Anhang A
EN ISO 13849-1 Anhang A (Risikograph)
—_—
Risikobewertung
gemaB C-Normen oder Risikoeinschatzung
EN ISO 14121-1 Kap. 8
Nein
Wurde
das Risiko hinreichend Ja ENDE
vermindert?
Nein
MaBnahmen unabhéngig voneinander
und nacheinander bewerten
Risikominderung
nach EN ISO 12100-1 Kap. 5.4 +5.5 Wurden
andere Gefahrdungen
erzeugt?
Kann die
Gefahrdung beseitigt Ja
werden?
Nein f
Risikominderung durch Ist die
inharent sichere Konstruktion vorgesehene Ja
Risikominimierung
EN ISO 12100-2 Kap. 4 .
erreicht?
Kann das Risiko II
durch inharent sichere Ja ]
Konstruktion vermindert !
werden? I/
i
Nein i
I
Nein /
I
I
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I Realisierung Sicherheitsfunktion SRCF/SRP/CS 1
: EN ISO 13849-1/EN/IEC 62061 :
1 1
Kann das Risiko 1 Risikominderung durch Ist die 1
durch trennende und : technische SchutzmaBnahme vorgesehene :
andere Schutzeinrichtungen I Ja Einbeziehung ergédnzender SchutzmaBnahme Risikominimierung e 1
i ? icht?
vermindert werden? : EN ISO 12100-2 Kap. 5 erreicht? :
1 1
Nein R R == 4
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Nein Ja \
. . . \
SlECl Risikominderung durch il \
Grenzen erneut . . vorgesehene \
Nein Benutzerinformation A~ 7mreefiefieef
festgelegt Risikominimierung \
werden? EN ISO 12100-2 Kap. 6 erreicht? \\
Nein
Ja
Lexikon
»B,,, dop » MTTF, Risiko SIL-Anspruchsgrenze T,

Lebenszeit von Produkten
bis 10 % des Produktspekt-
rums ,,gefahrlich“ ausfallen
B

Beta-Faktor bzw.

Common Cause-Faktor;
MaB fiir den CCF; Anteil
von Ausféllen, die eine ge-
meinsame Ursache haben
BestimmungsgemaBe
Verwendung einer
Maschine

Verwendung einer Maschine
in Ubereinstimmung mit
den in der Benutzerinfor-
mation bereitgestellten
Informationen

» CCF
Ausfall infolge gemeinsamer
Ursache

» Diagnosedeckungsgrad
(bC)
MaB fir die Wirksamkeit
der Diagnose, der bestimmt
werden kann als Verhaltnis
der Ausfallrate der bemerkten
gefahrlichen Ausfélle und
der Ausfallrate der gesamten
gefahrlichen Ausfalle
Dcavg
Durchschnittlicher
Diagnosedeckungsgrad
Diagnose-Testintervall
Zeitraum zwischen Online-
Prifungen, um Fehler in
einem sicherheitsbezogenen
System mit spezifiziertem
Diagnosedeckungsgrad zu
entdecken
Diversitat
Ungleichartige Mittel zur

Mittlere Betriebszeit in
Tagen je Jahr

» Fehler
Zustand einer Einheit
charakterisiert durch die
Unfahigkeit, eine geforderte
Funktion auszufiihren, aus-
genommen der Unfahigkeit
wahrend vorbeugender
Wartung oder anderer
geplanter Handlungen,
oder aufgrund des Fehlens
externer Mittel

» Gebrauchsdauer (T,)
Zeitraum, der die vorge-
gebene Verwendung der
SRP/CS abdeckt

»h
Mittlere Betriebszeit in
Stunden je Tag

» Kategorie (KAT)
Einstufung der sicher-
heitsbezogenen Teile einer
Steuerung bezlglich ihres
Widerstandes gegen Fehler
und ihres nachfolgenden
Verhaltens bei einem Fehler,
das erreicht wird durch die
Struktur der Anordnung der
Teile, die Fehlererkennung
und/oder ihre Zuverlassigkeit

>A
Durchschnittliche Wahr-
scheinlichkeit eines Ausfalls
A

D
Rate geféhrlicher Ausfalle

A

S
Rate sicherer Ausfalle

Mittlere Zeit bis zum ge-
féhrlichen Ausfall

>n
op
Mittlere Betéatigungshaufig-
keit pro Jahr

» PAScal
Berechnungssoftware zur
Verifikation funktionaler
Sicherheit
Performance Level (PL)
Diskreter Level, der die
Fahigkeit von sicherheits-
bezogenen Teilen einer
Steuerung spezifiziert, eine
Sicherheitsfunktion unter
vorhersehbaren Bedin-
gungen auszufiihren
Performance Level,
erforderlicher (PL)
Performance Level (PL), um
die erforderliche Risiko-
minderung fur eine Sicher-
heitsfunktion zu erreichen
PFH = PFH,
Wahrscheinlichkeit eines
geféhrlichen Ausfalls pro
Stunde bei kontinuierlicher
Nutzung

» Redundanz
Vorhandensein von mehr als
den notwendigen Mitteln,
damit eine Funktionseinheit
eine geforderte Funktion
ausfuhrt oder damit Daten
eine Information darstellen
kénnen
Restrisiko
Verbleibendes Risiko nach-
dem SchutzmaBnahmen
ergriffen wurden

Ausfuhrung einer geforder-
ten Funktion

Kombination der Wahr-
scheinlichkeit des Eintritts
eines Schadens und seines
SchadensausmaBes
Risikoanalyse
Kombination aus Festlegung
der Grenzen der Maschine,
Identifizierung der Gefahr-
dung und Risikoeinschét-
zung

Risikobeurteilung
Gesamtheit des Verfahrens,
das eine Risikoanalyse und
Risikobewertung umfasst
Risikobewertung

Auf der Risikoanalyse beru-
hende Beurteilung, ob die
Ziele zur Risikominderung
erreicht wurden

» Sicherheitsfunktion
Funktion einer Maschi-
ne, wobei ein Ausfall der
Funktion zur unmittelbaren
Erhéhung des Risikos (der
Risiken) fuhren kann
Sicherheitsintegritat
Wahrscheinlichkeit, dass ein
sicherheitsbezogenes Sys-
tem die geforderten Sicher-
heitsfunktionen unter allen
festgelegten Bedingungen
innerhalb eines festgelegten
Zeitraumes anforderungsge-
maB ausfihrt

(SiLCL)

Maximaler SIL der flr

ein SRECS-Teilsystem

in Bezug auf strukturelle
Einschrankungen und
systematische Sicher-
heitsintegritat beansprucht
werden kann

SRCF - Sicherheits-
bezogene Steuerungs-
funktion

Von einem SRECS ausge-
fihrte Steuerungsfunktion mit
einem festgelegten Integri-
tatslevel, die dazu vorgesehen
ist, den sicheren Zustand der
Maschine aufrechtzuerhalten
oder einen unmittelbaren
Anstieg des Risikos zu verhin-
dern.

SRECS

Elektrisches Steuerungs-
system an einer Maschine,
dessen Ausfall zu einer
unmittelbaren Erhéhung
des Risikos fuihrt

SRP/CS - Sicherheits-
bezogenes Teil einer
Steuerung

Teil einer Steuerung, das
auf sicherheitsbezogene
Eingangssignale reagiert
und sicherheitsbezogene
Ausgangssignale erzeugt

Safety Integrity Level (SIL) » Teilsystem

Diskrete Stufe (eine von vier
moglichen) zur Spezifizie-
rung der Sicherheitsinteg-
ritdt der Sicherheitsfunk-
tionen, die dem E/E/PE-
System zugeordnet werden,
wobei der SIL 3 (SIL 4 in
der Prozessindustrie) die
héchste Stufe und der SIL 1
die niedrigste ist

Einheit des Architektur-
entwurfs des SRECS auf
oberster Ebene, wobei ein
Ausfall irgendeines Teil-
systems zu einem Ausfall
der sicherheitsbezogenen
Steuerungsfunktion flhrt

(= Wiederholungspriifung)
TM

(= Gebrauchsdauer)

tZykIus

Mittlere Zeit zwischen dem
Beginn zweier aufeinan-
der folgenden Zyklen des
Bauteils (z. B. Schalten
eines Ventils) in Sekunden

je Zyklus

) Validierung
Bestatigen aufgrund einer
Untersuchung und durch
Bereitstellung eines Nach-
weises, dass die beson-
deren Anforderungen fur
eine spezielle beabsichtigte
Verwendung erfiillt worden
sind
Verifikation
Bestétigen aufgrund einer
Untersuchung und durch
Bereitstellung eines Nach-
weises, dass die Anforde-
rungen erfllt worden sind

» Wahrscheinlichkeit
eines gefahrbringenden
Ausfalls pro Stunde
(= PFH)
Wiederholungspriifung (T,)
Wiederkehrende Prifung
zur Aufdeckung von Ausfal-
len in einem sicherheitsbe-
zogenen System, so dass
nétigenfalls das System in
einen ,Wie-Neu“-Zustand
gebracht oder so nah wie
unter praktischen Gesichts-
punkten mdglich an diesen
Zustand herangebracht
werden kann. Technisch ist
eine Wiederholungsprifung
fur die meisten Geréate nicht
realisierbar

Die hier beschriebenen MaBnahmen stellen eine Vereinfachung dar und dienen zur Ubersicht der beiden Normen EN 1SO 13849-1 und EN/IEC 62061. Fiir eine Validierung von Steuerkreisen sind
die Kenntnis und korrekte Anwendung der einschlagigen Normen und Richtlinien erforderlich. Fur die Vollstandigkeit der Angaben kénnen wir daher keine Haftung Gbernehmen.

EN ISO 13849-1

Einsetzbar fiir elektrische/elektronische/
programmierbar elektronische/hydraulische/
pneumatische/mechanische Systeme

EN/IEC 62061

Einsetzbar fiir elektrische/elektronische/
programmierbar elektronische Systeme

Risikoeinschatzung

Bestimmung des erforderlichen Performance Levels (PL)

Bestimmung des erforderlichen Safety Integrity Levels (SIL)

» S - Schwere der Verletzung Haufigkeit F F Wahrscheinlichkeit W Vermeidung P
S, = leichte Verletzung (normalerweise reversibel) und Dauer >10Min_<10Min_ _gef. Ereignis
S, = schwere Verletzung, einschlieBlich Tod (normalerweise irreversibel) <1 Std. 5 5 haufig 5)
>1Std. - <1 Tag ) 4 wahrscheinlich 4
» F - Haufigkeit und/oder Dauer der Gefdahrdungsexposition > 1 Tag - <2 Wo. 4 3 maoglich 3  unmdglich 5
F, = selten bis 6fters und/oder kurze Dauer >2Wo.-<1Jahr 3 2 selten 2 mdglich 3
F, = haufig bis dauernd und/oder lange Dauer > 1 Jahr 2 1 vernachldssigbar 1 wahrscheinlich 1

» P - Mdglichkeiten zur Vermeidung der Gefdahrdung
P, = mdglich unter bestimmten Bedingungen
P, = kaum méglich

Auswirkungen und Schwere

Klasse K = F+W+P

Geringes Risiko S 3-4 5-7 8-10 11-13 14-15

Tod, Verlust eines Auges oder Armes 4 | SIL2 SIL2 | SIL2 SIL3 | SIL3

P a permanent, Verlust von Fingern 3 AM SIL1 SIL2 SIL3

F4
s P reversibel, medizinische Behandlung 2 AM SIL1 SIL2
! P, b i reversibel, Erste Hilfe 1 AM SIL 1
Fo Erforderlicher AN — andere MaBrah fohl
= P, c Performance = andere MaBnahmen empfohlen
Ausgangs- L Py Level (PL)
punkt Sz P; d
fiir die 2
Risikobeurteilung Pz e
Hohes Risiko
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i Bewertung der Sicherheitsfunktion :
i ! 1
A :
Lo Erforderliche Sicherheitskenndaten ]
I
1 1
1 1
1 EN ISO 13849-1 Geratetyp EN/IEC 62061 1
1 1
1 1
1 PL = Geréte mit interner Diagnose Sicherheitssteuerung, PFH = 1
1 Kategorie Sicherheits- SIL 1
] m schaltgerate T 1
1 g 1
1 MTTF, DC, CCF, Gerate Ohne Sensoren MTTF, DC, CCF, 1
1 Kategorie ohne verschleiBbehaftete A Teilsystemtyp 1
: interne Komponenten :
1 B10, DC, CCF, Diagnose Mit NOT-AUS, Relais, ~ B10, DC, CCF, 1
: Kategorie, verschleiBbehafteten Schalter A Teilsystemtyp, :
I Ny Komponenten A M I
1 1
1 1
1 1
1 1
1 1
: Berechnung EN ISO 13849-1 Berechnung EN/IEC 62061 ;
1 1
1 1
1 Komponente 1 Komponente 2 1
: Nicht VerschleiBbehaftet; :
1 Komponente 1 Komponente 2 Verz;r::'ﬁ::rn?et; org;; ':Lesrge 1
1 Nicht VerschleiBbehaftet; Diagnose 9 1
1 VerschleiBbehaftet; ohne interne 9 1
1 ohne interne Diagnose MTTFd 2 B1Od 2 1
: Diagnose 7‘5’ )‘a As ’ Aa :
1 MTTF, B10, 1
1 Komponente 3 1
1 Komponente 4 Komponente 5 N — 1
: n VerschleiBbehaftet; Nicht s :
op - 3 .
i > MTTFd org?e interne Verschle@behaftet, SIL, PFH \
I iagnose ohne interne I
1 Diagnose 1
1 B10,, MTTF,, 1
: MTTF, pro Kanal AL A, AL A, :
: Komponente 3 :
] MI? interner DC, CCF, n DC, CCF, n_, !
1 Komponente 4 Komponente 5 Diagnose . . °° 1
I VerschleiBbehaftet: Nicht PL, KAT, Teilsystemtyp Teilsystemtyp I
1 ohne interne VerschleiBbehaftet; PFH > SIL, PFH > SIL, PFH 1
1 Diagnose ohne interne 1
: Diagnose :
I B10, MTTF, 1
1 1
: -> SIL, PFH !
1 Mop 1
1 > MTTF, 1
1 1
1 Berechnung erfolgt gemaB Grafik 1
: n von Innen nach AuBen mit Quelle der Daten: :
op

1 > MTTF, pro Kanal Daten vom Hersteller 1
1 1
1 Daten aus der Anwendung 1
! Berechnung laut Norm !
: DC, CCF. KAT :
i > PL, PFH 1
1 1
1 1
1 1
1 1
: -> || PL, PFH ]
1 1
1 1
1 1
1 1
1 1
1 1
1 Spezifikation der Kategorien /Teilsystemtypen 1
1 1
1 1
: Kategorie B,1 Teilsystem A Kategorie 2 Teilsystem C Kategorie 3 Teilsystem B Kategorie 4 Teilsystem D :
1 1
1 ||| — = i 1
. ¥ verzogert mi g !
: [ s = > - gl = 7‘- \ﬁil :
! o - sl !
1 ppel ® o verzbgert H i B 1
1 Tﬂ : p - ] 1
A | 1
AN | 1
AW | 1
A} 1
| | 1
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Verifikation der Sicherheitsfunktion

Wahrscheinlichkeit eines gefahrbringenden Ausfalls pro Stunde - Vergleich PL/SIL

Performance Level (PL)
nach EN ISO 13849-1

Wahrscheinlichkeit eines
gefahrbringenden Ausfalls pro Stunde [1/h]

Safety Integrity Level (SIL)
nach EN/IEC 62061

a 10°% < PFH < 10# keine spezielle Sicherheitsanforderung
b 3x10%<PFH < 10° 1 (1 Versagen in 100000 h)

c 10° < PFH < 3x10¢

d 107 <PFH < 10°® 2 (1 Versagen in 1000000 h)

e 108 <PFH < 107 3 (1 Versagen in 10000000 h)

erreichter PL > PLr?

erreichter SIL = erforderlicher SIL?

Safety Calculator PAScal - Berechnungssoftware zur Verifikation funktionaler Sicherheit

L
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Der Safety Calculator PAScal berechnet
den PFH_-Wert von Sicherheitsfunk-
tionen in Maschinen und Anlagen. Das

sgeegs

Ergebnis wird mit dem vorgegebenen
Performance Level (PL) nach EN ISO
13849 bzw. Safety Integrity Level (SIL)
nach EN/IEC 62061 verifiziert. Durch die
grafische Darstellung erkennen Sie den
Einfluss der einzelnen Komponenten
auf die Gesamtsicherheit.
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lhre Vorteile:

b Zeitersparnis durch einfache Handhabung
» umfangreiche Komponenten-Datenbank
» einfache Import- und Updatefunktion

» Reportgenerator als Dokumentationsnachweis

Aktuelle Version herunterladen:
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